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Wer sucht, der findet
nicht immer

Mit Internetzensur wird versucht, den Zugriff auf rechtswidrige oder
unliebsame Inhalte im Internet zu verhindern

as Verbreiten von Informationen hat sich
Ddurch das Internet drastisch verandert. Vor

ein paar Jahren konnten Neuigkeiten nur
via Printmedien, dem Radio oder Fernsehen
publiziert werden. Eine Anzeige in einer weit ver-
breiteten Zeitung oder gar ein Werbespot im
Fernsehen kostete (und kosten immer noch) eine
erhebliche Menge Geld. Mit Hilfe des Internets
ist es nun jedem méglich, Informationen schnell
und kostenglinstig an ein breites Publikum zu
Ubermitteln.

Ein Artikel im eigenen Blog oder auf der per-
sonlichen Homepage kann augenblicklich von
Uberall auf der Welt gelesen werden. Nicht nur
sind die Informationen sofort verfligbar, sondern
bekannte Blogs erreichen auch viele Menschen.
Das erfolgreiche deutsche Blog «Politically Incor-
rect» (pi-news.net) zum Beispiel z&hlt taglich
20000-25000 Leser. Die Monatsbilanz von
430000 und 710000 Lesern! gleicht der Leser-
zahl von 653 000 der Schweizer Zeitschrift «Das
Magazin».

Auch wenn man nicht der Verfasser eines
bekannten Weblogs ist, ist es trotzdem moglich,
viele Menschen zu erreichen. Ganz ohne Stamm-
leser kann jeder einen Videoclip auf der Webseite
Youtube verdffentlichen. Welche Videos beson-
ders erfolgreich sind, ist schwer abzuschéatzen:
der meistbetrachtete Clip wurde tiber 90 Millio-
nen mal abgerufen und zeigt das Musik-Video
«Girl-Friend» von Avril Lavigne. Auch unter den
Top-10 befindet sich ein Clip eines lachenden
Babys, das 55 Millionen mal angeschaut wurde.
Auch Videos mit politischem Inhalt sind vertre-
ten: Der Clip «| Got a Crush ... On Obama» (Ich
habe mich in Obama verknallt), in dem eine
junge Frau verfiihrerisch tber ihre Liebe zu Barak
Obama singt, wurde von Gber 9 Millionen Men-
schen gesehen. Dieser Clip machte Lee Ettinger

iiber Nacht zu einer Berithmtheit: Uber 15-mal
ist sie seitdem in Talkshows aufgetreten, und
bekannte Nachrichtensendungen wie CNN und
Foxnews haben sie interviewt. Zum Vergleich: Das
erfolgreichste offizielle Video «A More Perfect
Union», in welchem Barak Obama seine Kern-
punkte in einer Rede prasentiert, wurde nur 4,5
Millionen mal geschaut.

Ein Loschen ist quasi unmaéglich

Informationen aus dem Internet zu I6schen
ist quasi unmoglich. Inhalt, der auf einer Web-
seite verdffentlicht wurde, kann nur dessen Autor
|6schen. Natirlich unterliegen Schweizer Web-
seitenbetreiber der Schweizer Gesetzgebung;
damit sind der freien Meinungsdusserung per
Gesetz Grenzen gesetzt. Interessant ist, dass
Autoren sich zwar vor dem jeweiligen lokalen
Gesetz rechtfertigen miissen, ihre Webseiten aber
global abrufbar sind. Inhalt, der zum Beispiel in
China oder im Iran verboten oder sittenwidrig ist,
kann so hier ganz legal online gestellt werden.

Verschiedene Landessprachen stellen natiir-
lich gewisse Barrieren dar. Aufgrund der weiten
Verbreitung des Englischen wird das allerdings
relativiert. Im Internet sind weniger als 8% aller
Seiten deutschsprachig, d.h. nur ein sehr kleiner
Teil des Internets untersteht Schweizer, deut-
scher oder osterreichischer Gesetzgebung. Im
Gegensatz dazu sind circa 55% aller Seiten in
Englisch verfasst?. Da ein Grossteil der deutsch-
sprachigen Bevdlkerung auch englisch versteht,
sind ihr die englischen Seiten auch zugénglich.
Automatische Ubersetzungswerkzeuge, wie sie
z.B. Google zur Verfiigung stellt, erlauben es
sogar, im nichtdeutschsprachigen Internet zu
suchen, wobei sowohl die Suchbegriffe als auch
die Ergebnisseiten bequem ins Deutsche (ber-
setzt werden.

Selbst fir den Autor einer Webseite ist es
schwer, eigene Inhalte vom Internet zu lschen.
Auch wenn man den Inhalt problemlos vom ei-
genen Server nehmen kann, bedeutet dies nicht
zwangslaufig, dass die Daten nicht mehr verfligbar
sind. Das Projekt «The Internet Wayback Machi-
ne» hat es sich zum Ziel gesetzt, Teile des Inter-
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nets zu speichern und zu konservieren. Seit 1996
werden populare Seiten des Internets archiviert.
So sind zum Beispiel tber 250 Versionen von
der Titelseite auf zeitung.ch verfiigbar. Obwohl
die Wayback Machine eine gewaltig Datenmenge
von (ber zwei Petabytes® — mehr Informationen
als in den Biichern aller Bibliotheken der Welt —
archiviert hat, ist dies nur ein kleiner Teil des
Internets und seiner Geschichte. Die Wayback
Machine hat eine Kollektion von 85 Milliarden
Seiten; die tatsachliche Grosse des Internets ist
schwer abzuschatzen — es ist sogar schon schwer
zu definieren, was man unter der Grosse versteht.
Wirde man einfach versuchen, alle Seiten im
Internet zu zahlen, waren es unendlich viele. Der
Grund hierflr sind Seiten mit automatisch ge-
neriertem Inhalt: Jedesmal, wenn man in einem
Web-Kalender auf <next> klickt und zum nachsten
Monat gelangt, wird theoretisch eine neue Web-
seite generiert. Suchmaschinen wie Google versu-
chen, diejenigen Teile des Internets zu indizieren,
die relevante Informationen besitzen. In einem
aktuellen Artikel im offiziellen Google-Blog wird
berichtet, dass Google eine Billion verschiedene
Seiten indiziert hat. Zum schnellen Beantworten
von Suchanfragen speichert Google die Daten
all dieser Seiten auf eigenen Rechnern in ihren
Datenzentren ab. So tragt auch Google dazu
bei, dass Daten im Internet schwer zu léschen
sind: Sollte eine Seite eines Google-Ergebnisses
einmal nicht zu erreichen sein, kann man sich
einfach die Google-Kopie anfordern, indem man
auf den <Cached>-Link klickt. In gewisser Weise
ist Google ein Kurzzeitgedachtnis des Internets:
Eine geldschte Seite ist fir kurze Zeit noch tber
den Google-Cache verfligbar.

Verstecken statt I6schen

Weil Informationen im Internet ungehindert
Staatsgrenzen (iberwinden kénnen, sich jedoch
die staatliche Kontrolle nicht ber die Grenzen
hinaus erstreckt, wird im Internet oft nicht ge-
l6scht, sondern nur versteckt. So versucht China
zum Beispiel, fragwiirdige Seiten unerreichbar zu
machen. Im Allgemeinen bezeichnet man den
Versuch von Staaten, den Datenaustausch tber
das Internet zu kontrollieren oder zu begrenzen,
als Internetzensur. Wie bei gewdhnlicher Zensur
wird versucht, die Verbreitung von Inhalten, die
nicht dem jeweils herrschenden Recht geniigen,
zu verhindern oder einzudammen.

Internetzensur ist weitverbreitet; das Aus-
mass der angewandten Restriktionen variiert al-
lerdings erheblich (siehe Abbildung auf der
nachsten Doppelseite). So zensiert China zum
Beispiel die Online-Enzyklopéadie Wikipedia in
chinesischer Sprache und diverse Menschen-
rechtsseiten wie Amnesty International oder Hu-
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man Rights in China (HRIC). Aber auch Staaten
wie Deutschland oder gar die Schweiz zensieren
das Internet.

Um die verschiedenen Methoden der Inter-
netzensur besser zu verstehen, stellen wir kurz
dar, was passiert, wenn man eine Webseite im
Internet abruft; jeder einzelne dieser Schritte
kann durch bestimmte Zensurmassnahmen be-
hindert werden.

Sucht man auf Google.com zum Beispiel nach
«Wetter», generiert der Browser eine URL (uni-
form resource locator oder «einheitlicher Quel-
lenanzeiger»), die etwa wie folgt aussieht:

http://www.google.com/search?q=Wetter.
Eine solche URL besteht aus dem Protokollna-
men (hier http), einem Computernamen (www.
google.com) und einem Pfadausdruck (/search)
zusammen mit einer Anfrage-Zeichenkette
(?q=Wetter). Zuerst zerlegt der Browser die URL
in diese Komponenten. Als nachstes wird die
Adresse des angefragten Google-Computers, des
Webservers, ermittelt. Hierzu wird eine Anfrage zu
einem DNS-Server gestellt. DNS steht fiir «Do-

main Name System» und ist der Adressdienst des
Internets. Mit Hilfe von DNS-Servern kann man
eine |IP-Adresse fiir Computernamen herausfin-
den. Eine IP-Adresse ist eine Nummer, die jeden
Computer im Internet identifiziert, ahnlich einer
Telefonnummer. So ist die IP-Adresse, die der
DNS-Server fir www.google.com mitteilt,
72.14.207.99. Zu dieser |P-Adresse schickt der
Browser jetzt die Suchanfrage. Wie dies ge-
schieht, legt das Protokoll fest. Das Hypertext-

Wie noch nie zuvor ist es heute moglich, Informationen zu verbrei-
ten. Mit Hilfe der eigenen Web-Seite, des persénlichen Blogs oder
eines Videos auf Youtube kann jeder mit Internetzugang beliebige
Informationen verdffentlichen. Sobald die Daten auf dem jeweili-
gen Server hochgeladen wurden, sind sie augenblicklich fir die
ganze Welt erreichbar. Veroffentlichen ist einfach — das Ldéschen
unerwinschter Informationen auf fremden Seiten hingegen quasi
unmoglich. Dennoch kann der Informationsfluss im Internet zen-
siert werden: Es gilt: «gut versteckt ist fast geléscht». Internetzen-
sur verlauft oft nicht ohne Kollateralschaden: Zensiert man porno-
grafische Werke in US-amerikanischen Schulen, verschwinden oft
auch die Inhalte Uber Brustkrebs, Homosexualitdt und andere ver-
wandte Themen. Doch versteckt ist nicht geléscht, und meist gibt

es zahlreiche Varianten, die Zensur zu umgehen.



Ubertragungsprotokoll, kurz http, das hier ver-
wendet wird, ist das Standardprotokoll fiir das
Surfen im Web. Es spezifiziert unter anderem,
dass die Daten unverschlisselt Gbermittelt wer-
den. In unserem Beispiel wiirde eine GET-Anfra-
ge mit dem Text

Get /search?q=Wetter

Host: www.google.com
zum Web-Server ibermittelt werden. Hierfir wird
zunachst eine direkte Verbindung zum Rechner
mit der Adresse 72.14.207.99 aufgebaut. Die
Einzelheiten des Verbindungsaufbaus und wie

Daten hin- und hergeschickt werden, sind im TCP
oder «Transmission Control Protocol» festgelegt.
Beide Enden der Kommunikation — unser Browser
und der Webserver auf dem Google-Rechner —
verhalten sich, wie im TCP-Standard beschrie-
ben*. Nachdem also der Browser die Anfrage
versendet hat, antwortet der Google-Rechner mit
einem langen Text, der dann vom Browser darge-
stellt wird.

Die Methoden der Internetzensur stéren ver-
schiedene Aspekte dieses Vorgangs: DNS-basier-
tes Filtern greift in das Nachschlagen der IP-
Adresse ein, IP-Blockaden verhindern das An-
sprechen des Webservers, und Stichwort-basierte
Zensur stért den Datenaustausch.

Methoden der Internetzensur

DNS-basiertes Filtern

Eine weitverbreitete Technik der Internetzen-
sur besteht darin, falsche IP-Adressen zu DNS-
Anfragen zuriickzugeben. Wenn man zum Bei-
spiel google.com oder www.allofmp3.com in den
Web-Browser eingibt und der DNS-Server mit
einer falschen IP-Adresse antwortet, dann wird
die Anfrage nicht zur MP3-Seite geschickt, son-
dern zur falschen Adresse. Ist an dieser Adresse
kein Web-Server anzutreffen, macht es den An-
schein, als ware zum Beispiel www.allofmp3.com
nicht erreichbar. Natrlich kann der Zensierende
auch die Adresse einer eigenen Seite zurlickge-
ben, um den Surfer darauf hinzuweisen, dass die
angeforderte Seite rechtswidrige oder fragwirdige
Inhalte enthalt und deshalb nicht verfiigbar ist.

Da Internet Service Provider (ISPs) wie z. B.
Arcor ihren Nutzern vorgeben, welche DNS-Server
sie benutzen sollen, kénnen ISPs ohne techni-
sche Schwierigkeiten Nutzer-DNS-Anfragen zu

eigenen Servern leiten, die dann «zensierte»
Adressen zuriickliefern. So hat Danemarks gross-
ter Provider im Oktober 2005 seine DNS-Server
modifiziert, um Kinderpornografieseiten zu sper-
ren. Seit Mai 2006 benutzen die meisten dani-
schen Provider dieses modifizierte «IP-Adress-
buch», so dass 98% aller danischen Internetnut-
zer durch diesen Filter eingeschréankt sind®. Die
Schweizer Koordinationsstelle zur Bekampfung
der Internetkriminalitét (KOBIK) fiihrt auch eine
Liste von Seiten mit kinderpornografischen In-
halten. Schweizer Provider wurden angeschrieben
mit der Empfehlung, diese Seiten freiwillig zu
zensieren. Die meisten Provider kommen seit
Anfang 2007 dieser Bitte nach und zensieren das
Internet. DNS-Anfragen nach gesperrten Websei-
ten werden mit einer falschen Adresse beantwor-
tet, welche auf die KOBIK-Stopp-Website weiter-
leitet®. Auch in Finnland, Schweden, Norwegen
und den Niederlanden wird Kinderpornografie
mittels modifizierter DNS-Server zensiert’. In
Thailand wird diese Technik benutzt, um Seiten
zu zensieren, die verschiedene illegale Aktivitaten
reprasentieren. So sind Seiten tber Glicksspiel,
Drogenkonsum und Pornografie nicht erreich-
bar.

Natirlich sind die zensierten Seiten nicht
geldscht; sie sind nur ein wenig versteckt. Be-
nutzt man zum Beispiel nicht den vom Provider
vorgeschlagenen DNS-Server, sondern einen
«nichtzensierenden» Server, kdnnte man die vor-
mals versteckten Seiten ohne Probleme errei-
chen. Das Anzeigen und Andern des DNS-Servers
ist ohne Probleme in den Netzwerkeinstellungen
des eigenen Computers moglich.

|P-Blockaden

Eine etwas schwieriger zu umgehende Technik
der Internetzensur ist die IP-basierte Zensur. Hier
werden Datenpakete zu bestimmten IP-Adressen
im Internet nicht weitergeleitet. Das Internet
besteht neben den Rechnern, die Webseiten
anbieten, auch aus vielen anderen Rechnern, die
Datenpakete durch das Netz verschicken. Diese
Rechner, auch Router genannt, leiten Daten-
pakete, basierend auf der IP-Adresse, vom sen-
denden Computer bis zum Empfanger weiter. Von
meinem Laptop, mit dem ich gerade diesen Ar-
tikel schreibe, zur Seite www.spiegel.de sind zum
Beispiel 23 verschiedene Router, die jedes ein-
zelne meiner Datenpakete zu spiegel.de empfan-
gen und weiterleiten®. Jeder Besitzer eines Rou-
ters kann veranlassen, dass Pakete fiir bestimm-
te IP-Adressen nicht weitergeleitet, sondern
einfach weggeworfen werden, und kann somit den
Datenaustausch im Internet stéren.

IP-Blockaden sind neben DNS-basierten Me-
thoden die meistbenutzte Technik der Internet-
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Quelle rsf.org

zensur. Da Internet-Nutzer keine Kontrolle tiber
den Weg der versandten Datenpakete haben, ist
IP-basierte Zensur schwieriger zu umgehen als
eine DNS-Blockade. Eine der wenigen Moglich-
keiten ist das Benutzen von Proxy-Servern. Dies
sind Rechner im Internet, die stellvertretend
fur deren Nutzer Seiten im Internet abrufen.
Wenn zum Beispiel mein ISP alle IP-Pakete zu
wikipedia.org® verwirft anstatt sie weiterzuleiten,
dann kann ich tber einen Proxy-Server die Seite
trotzdem anwahlen. Nachdem ich einen solchen
Server konfiguriert habe, wiirde mein Webbrowser
nicht wikipedia.org kontaktieren, sondern den
Proxy-Server. Da der Proxy-Server nicht blockiert
ist, konnen meine Datenpakete diesen ungehin-
dert erreichen. Basierend auf meiner Anfrage
Get/index.html Host: wikipedia.org kontaktiert
nun der Proxy-Server selbst den Rechner von
Wikipedia — er leitet quasi meine Anfrage weiter.
Da «mein» ISP keine Kontrolle tiber die Router
zwischen dem Proxy-Server und wikipedia.org
hat, kann der Proxy-Server ungehindert mit Wiki-
pedia kommunizieren (sofern keine «bésen» Rou-
ter dazwischen sind). Sobald der Proxy-Server
nun die Wiki-Seite erhalten hat, wird er diese zu
mir weiterleiten. Folglich kann ich den Inhalt von
einer IP-blockierten Seite betrachten, obwohl der
direkte Weg zum Ziel fir mich gesperrt ist. Da es
technisch sehr einfach ist, einen Proxy-Server zu
betreiben, ist es nahezu unmoglich, eine Liste
aller Proxy-Server zu erstellen, um den Datenver-
kehr zu diesen gezielt zu blockieren. Das Benutzen
von Proxy-Servern ist eine weit verbreitete Technik,
um IP-basierte Blockaden zu umgehen.

Stichwortbasierte Zensur

Ein Nachteil der bisher vorgestellten Metho-
den zum Verstecken von Informationen im Inter-
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net ist, dass man als Zensor festlegen muss,
welche Seiten man zensieren will. Das Erstellen
und Pflegen einer Liste von geblockten Seiten in
Form einer IP-Adress- oder DNS-Namensliste
bringt somit einen hohen Verwaltungsaufwand
mit sich. Darlber hinaus ist es moglich, eine
neue, dem Zensor unbekannte Seite zu erstellen
und dartiber «fragwiirdiges» Material zu verbrei-
ten. Solange die neue Seite noch nicht auf der
«Schwarzen Liste» erscheint, ist es jedem Surfer
méglich, die Inhalte abzurufen.
Stichwortbasierte Zensur, wie sie im Back-
bone des chinesischen Internets betrieben wird,
zensiert nicht nur basierend auf DNS-Namen
oder IP-Adressen, sondern auch auf Grund des
tatsachlichen Inhaltes. Wenn die GET-Anfrage
des Browsers oder die Antwortseite des Web-
servers ein zu zensierendes Wort enthalt, wird der
weitere Datenaustausch zwischen Browser und
Webserver verhindert. Wie bei der IP-basierten

IP-Blockaden sind neben DNS-basierten
Methoden die meistbenutzte Technik
der Internetzensur und schwieriger zu
umgehen als eine DNS-Blockade.

Zensur geschieht das Blockieren durch Router im
Internet. Diese lesen die Pakete zwischen Brow-
sern und Webservern mit. Sollte ein Datenaus-
tausch ein verbotenes Wort enthalten, stort der
Router im Internet die TCP-Verbindung zwischen
Browser und Webserver. Hierzu versendet der
Router TCP-Reset-Pakete mit gefalschter Absen-
deradresse: Dem Browser wird ein Reset-Paket
geschickt, das so aussieht, als wiirde es vom
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Server stammen — mit der Konsequenz, dass der
Browser die Verbindung beendet und anstelle der
Webseite eine Fehlermeldung darstellt. Zusatz-
lich vermerkt der Router die Sender- und Emp-
fanger-Adresse in einer Schwarzen Liste, um
dann fir eineinhalb Minuten weitere Kommuni-
kation zwischen diesem Browser und Server
durch herkdmmliche |P-Adressen-Zensur zu ver-
hindern'®. Mit Hilfe dieser Methode wird das
Browsen von Webseiten zielgerichtet zensiert. Da
die zensierenden Rechner unter der Kontrolle der
ISPs sind, kann man die Zensur — dhnlich wie
IP-Blockaden — nicht durch einfache Konfigura-
tion umgehen. Auch die Benutzung von Proxy-
Servern hilft hier nicht, weil dann einfach die
Verbindung zum Proxy-Server gestért wird. Aller-
dings gibt es auch hier einen Ausweg: Da die
Router den Inhalt der Kommunikation mitlesen,
ist es ausreichend, auf ein verschlisseltes Pro-
tokoll zuriickzugreifen. Bei Webseiten, die via
https'! anstatt http angeboten werden, werden
die ausgetauschten Daten verschlisselt ver-
schickt; die Router kénnen deshalb keine Ent-
scheidung treffen, ob eine Verbindung geblockt
werden soll oder nicht. Da viele wichtige Dienste
(wie zum Beispiel Internet-Banking oder auch
Online-Shops) fir die Ubermittlung sensitiver

Daten das https-Protokoll benutzen, ist es un-
wahrscheinlich, dass verschlisselte Nachrichten
generell geblockt werden. Proxy-Server, die tiber
https zu erreichen sind und normale http-Seiten
zur Verfugung stellen, kénnen deshalb genutzt
werden, um versteckte zensierte Inhalte wieder
zu finden.

Zwei Schweizer Kinstler stellen mit ihrem
Projekt picadae.net eine Alternative zu einem
https-Proxy vor: Anstatt den Inhalt zum Nutzer
via https-Protokoll zu verschliisseln, macht der
picadae-Server ein Foto der angeforderten Web-
seite und verschickt die Seite als Bilddatei. Wie
bei der Benutzung eines https-Proxies ist es auch
hier den Routern nicht méglich «mitzulesen», da
das Erkennen von Text in den Bildern zu viel
Rechenaufwand erfordern wiirde.

Zensur durch Suchmaschinen

Da der Zugriff auf das Internet heutzutage
vorwiegend Uber Suchmaschinen geschieht, kann
man das Internet zensieren, ganz ohne Webseiten
zu verstecken: Man zensiert einfach das Ergebnis

zu Suchanfragen und verhindert so, dass Websei-
ten gefunden werden. Natrlich erfordert dies die
Zusammenarbeit von Regierung und jeweiligem
Suchmaschinenbetreiber, aber wenn Suchma-
schinenbetreiber vor die Wahl gestellt werden,
entweder die Ergebnisse zu zensieren oder kom-
plett geblockt zu werden, dann wahlen sie wie
Microsoft, Yahoo und Google lieber die erste
Variante. So ergeben Suchanfragen nach der re-
ligibsen Bewegung «Falun Gong» komplett ver-
schiedene Resultate auf google.com und google.
cn: Die Wikipedia-Seite und die offizielle Seite
der Bewegung werden auf google.com als Top-
Resultate gezeigt, wahrend die beiden Seiten auf
der chinesischen Variante von Google nicht ein-
mal erwahnt werden. Auch in Deutschland zen-
siert Google die Ergebnisse: Eine Anfrage nach
«youporn» liefert nur auf der US-amerikanischen
Seite einen Verweis zu youporn.com, nicht aber
auf der deutschen Variante. Stattdessen ist ganz
unten die Nachricht zu lesen: «Aus Rechtsgriin-
den hat Google 2 Ergebnis(se) von dieser Seite
entfernt».

Umfang und Auswirkungen der Zensur

Was wird zensiert? Grob eingeteilt kdnnen drei
Kategorien unterschieden werden:

Politische und sozial «heikle» Themen (wie
Kinderpornografie);

Informationen (iber (bewaffnete) Konflikte und
militante Bewegungen;

Seiten, die Internetdienste wie E-Mail, Web-
seiten-Hosting, Internet-Suche oder auch Werk-
zeuge zur Umgehung von Zensur anbieten.

China und der Iran zensieren all diese Berei-
che in grossem Umfang. Staaten wie Deutsch-
land, Frankreich, Schweden, Norwegen, Kanada,
die USA oder Australien zensieren sozial fragwdir-
dige Inhalte — zum Beispiel in Verbindung mit
Pornografie (siehe die Abbildung auf der letzten
Doppelseite). Genauere Informationen dariiber
stellt die OpenNet-Initiative auf www.opennet.net
bereit.

Unabhéngig davon, ob Zensur dieser Themen
gerechtfertigt ist oder nicht, ist Internetzensur
problematisch. Wird zum Beispiel die IP-Adresse
einer zu zensierenden Seite gesperrt, kann es
sein, dass aus Versehen viele andere Seiten nicht
mehr erreichbar sind. Der Grund hierfir ist, dass
oft mehrere Seiten auf dem gleichem Rechner
angeboten werden und deren Namen somit einer
einzigen IP-Adresse zugeordnet sind. Nach einer
Studie von Edelmann an der Harvard Law School*?
teilten sich 83% aller aktiven Domain-Namen die
IP-Adresse mit einer anderen Seite. Zuséatzlich
wird eine IP-Adresse nicht nur von wenigen Web-
seiten benutzt, sondern wenn geteilt wird, dann
gleich mit vielen anderen Seiten: Mehr als zwei
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Drittel aller aktiven .com-, .net- und .org-Seiten
teilen sich eine IP-Adresse mit mehr als 50 an-
deren Seiten.

So wurden, als Arcor privatamateure.com mit-
tels IP-Blockade zensierte, unbeabsichtigterwei-
se auch noch mehr als drei Millionen andere
Seiten zusatzlich geblockt. Die amerikanische
Pornografie-Seite wird namlich von einem US-
Dienstleister namens GoDaddy.com gehostet.
Dieser Anbieter, ahnlich wie Iund1.de, verwaltet
noch viele andere Seiten. Unter den geblockten
Seiten waren die Bollywood-Fanseite Barathstars,
eine Seite ber den Linux-Kernel-Debugger Li-
nice, sowie die WLAN-Initative Fon-City — alles
Seiten, die in keinster Weise Pornografie vertrei-
ben'3,

Auch die auf Stichwoértern basierende Blocka-
de, wie sie in China praktiziert wird, bringt Kol-
lateralschaden mit sich. Generell wird eine Ver-
bindung gestoért, sobald ein indiziertes Wort ent-
deckt wurde. Der Kontext, in dem das Wort
verwendet wird, wird nicht in Betracht gezogen;
dies ist auf Grund der hohen Datenraten an den
Routern technisch nicht moglich. So blockiert
das chinesische Backbone zum Beispiel Websei-
ten, welche das deutsche Bundesland Nordrhein-
Westfalen in chinesischen Schriftzeichen enthal-
ten. Natirlich liegt es der chinesischen Regierung
fern, Informationen tber Nordrhein-Westfalen zu
zensieren, jedoch klingt «falen» in Westfalen
dhnlich dem «Falun» in Falun Gong. Da das
Schriftzeichen fir «falen» oft verwendet wurde,
um die Stichwort-Zensur von Falun zu umgehen,
wird dies nun auch geblockt — und damit alle
Seiten Uber das deutsche Bundesland.

Fazit

Das Internet hat es erméglicht, Informationen
schnell und unkompliziert zu verbreiten: Eigene
Webseiten, Blogs oder aber auch Dienste wie
Youtube machen es méglich. Solche Informatio-
nen zu léschen oder zu kontrollieren ist als Indi-

Auch die auf Stichwortern basierende

Blockade bringt Kollateralschaden mit sich.

Generell wird eine Verbindung gestort,

sobald ein indiziertes Wort entdeckt wurde.

viduum schwer moglich. Selbst als Staat ist es
unmoglich, Informationen zu léschen, die auf
Rechnern angeboten werden, welche nicht der
eigenen Rechtsprechung unterliegen. Viele Staa-
ten bedienen sich deshalb des Mittels der Inter-
netzensur, um rechtswidrige Daten zu verstecken
oder den Zugriff auf diese zu erschweren. Wie in
anderen Bereichen der Zensur ist das Ausmass
der Internetzensur sehr vom jeweiligen Staat und
dem vorherrschenden Rechtssystem abhangig.
Internetzensur an sich ist oftmals mit einfachen
Mitteln zu umgehen — die Zensurmassnahmen
geniigen aber in den meisten Féallen, die Staats-
birger darauf hinzuweisen, dass sie sich strafbar
machen koénnten. Dies resultiert oft in einer
«freiwilligen Selbstzensur». Im Internet reicht es
also oft aus, fragwiirdige Inhalte ein wenig zu
verstecken anstatt sie zu léschen. [
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Unix/Linux, Mac) ermittelt werden.
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